Informace k implementaci GDPR

Uvadime nékteré informace v souvislosti s obecnym nafizenim Evropského
parlamentu a rady (EU) 2016/679 o ochrané osobnich udaju a soucasné i moiné vzory
nékterych dokumentd.

V souéasné dobé chybi provadéci zakon Ceské republiky k obecnému nafizeni (EU)
2016/679, které je ucinné od 25. kvétna 2018. Teprve tento zakon stanovi skutkovou
podstatu moznych deliktl v ramci ochrany osobnich udaji a vysi sankci za tyto delikty. Do
doby nez nabyde tento zatim ptipravovany zdkon ucinnosti, nelze Zadné sankce v
souvislosti s implementaci GDPR v CR ukladat.

Poskytovatel zdravotni sluzby rozhodné nepotiebuje pisemny souhlas pacienta s tim co je povinen
vést podle zdkona, pfipadné dalSich pravnich predpisti. Zejména by bylo nesmysiné vyZadovat
souhlas s tim, Ze mlZe nadale vést zdravotnickou dokumentaci pacienta. Pokud vsak poskytovatel
zdravotni sluzby vede mimo zdravotnickou dokumentaci jesté néjaké dalsi osobni Udaje obsahuijici
jiné Udaje o pacientech, které nevyplyvaji z pravnich predpisl, pak je povinen vyZadat si souhlas
s timto evidovanim osobnich Gdaji pacientl. Tedy pokud vede néco, co neuklada vyslovné pravni
predpis je tfeba souhlas pacienta v pisemné formé vyzadat. MUze jit napriklad o evidenci smlouvy o
poskytovani dohodnutych slufeb nehrazenych ze zdravotniho pojisténi. Rada poskytovateld
poskytuje na zakladé pisemné smlouvy pacientim tyto sluzby a smlouvu pochopitelné eviduji,
pfiCemz tato smlouva neni jiz povinnou soucasti zdravotnické dokumentace, proto k tomu aby osobni
Udaje uvedené vtéto smlouvé mohl poskytovatel evidovat pfipadné zpracovavat, potfebuje jiz
souhlas tzv. subjektu Gdaju, tedy pacienta.

Nafrizeni EU vSak soucasné dava pravo tzv. subjektu udajt v naSem pripadé pacientovi namitat, Ze
osobni udaje, které jsou o ném spravcem osobnich udaju (oSetfujicim Iékafem) vedeny jsou
nepfesné, chybné, nebo nepravdivé. Vznese-li subjekt Udaji, v nasem pripadé pacient, takovou
namitku, musi se tim spravce osobnich (dajd zabyvat a vyfesit ji at jiZ tak, Ze uvede nepresné nebo
nepravdivé osobni Udaje do spravného stavu na zdkladé vznesené namitky, nebo namitku odmitne a
odmitnuti oddvodni. Subjekt Udajl, v naSem pfipadé pacient, se vtomto pfipadé muizZe obratit na
Utad pro ochranu osobnich tdajd, pokud jeho Z4dosti o odstranéni nepfesnosti nebo nepravdivych
udaja ve zdravotnické dokumentaci nebude vyhovéno. Subjekt Udajd, v nasem pfipadé pacient, by
mél byt rovnéz zpracovatelem osobnich udajl (poskytovatelem - Iékafem) informovan o tom kdo ma
pristup k jeho osobnim Udajim a jak jsou tyto osobni Udaje chranény.



Co z toho konkrétné pro poskytovatele zdravotnich sluzeb vyplyva:

Doporucujeme zavést si do 25. kvétna 2018 jednu slozku, ve které budou sefazeny pisemnosti
tykajici se implementace nafizeni EU o ochrané osobnich udaji v pfislusSném zdravotnickém
zafizeni. Tato slozka by méla obsahovat informace pro pacienty o zpracovani jejich osobnich udaju.
Tyto informace by mély byt k nahlédnuti kazdému pacientovi, ktery o to pozada. V ¢ekdrné ordinace
nebo na jiném vhodném misté by bylo vhodné zverejnit, Ze kazdy pacient mda pravo nahlédnout do
informaci o tom, jaké jsou o ném vedeny poskytovatelem zdravotnich sluzeb osobni Udaje a jakym
zpUsobem jsou tyto osobni Udaje zabezpeceny. Pfislusna slozka by tedy méla obsahovat informace
pro pacienty bud o tom Ze o nich jsou vedeny konkrétni Udaje vyplyvajici ze zdkona o zdravotnich
sluzbach a vyhlasky o zdravotnické dokumentaci a jaké konkrétni Udaje to jsou s tim, Ze je mozno
podle zdkona do zdravotnické dokumentace i nahliZet a Cinit si z ni fotokopie. Dale by méla jako dalsi
dokument v uvedené sloZce byt uvedena analyza osobnich tdajl, které poskytovatel zdravotnich
sluzeb vede a zpUsob jakym je chrani, véetné pouceni a proskoleni zaméstnancl zdravotnického
zafizeni o ochrané osobnich Udajd a implementaci nafizeni EU o ochrané osobnich udajl
v konkrétnim zdravotnickém zafizeni.

Soucasti této analyzy nebo samostatnym dokumentem by mélo byt i zhodnoceni rizik, tedy interni
revize osobnich Udaji a Uvaha o tom jaka hrozi bezpecnostni rizika z hlediska neopravnéného
napadeni osobnich Udaji a jakymi prostfedky je vzniku téchto rizik branéno, pfipadné jaky bude
postup v ptipadé, zZe by ptislusné bezpecnostni riziko nastalo.

Posilani Iékafskych zprav a nalezli pacientim elektronickou cestou je mozné v pripadé, Zze o to
pacient pozada a pisemné nejlépe vlastnoru¢nim podpisem nebo alespori emailovou zprdvou
z emailu, o kterém lékaf bezpecné vi, Ze patti pacientovi, potvrdi, Ze si pfeje pravé na tento email
zasilat 1ékafské zpravy a nalezy, pfipadné timto zplsobem komunikovat s oSetfujicim Iékafem a bere
na védomi, Ze tato emailovd komunikace neni nijak zabezpecena proti pfipadnému zneuZiti.

Postovni spojeni mezi poskytovatelem zdravotni sluzby a pacientem je mozné s vyuZitim subjektu,
ktery ma licenci k poskytovani postovnich dorucovatelskych sluieb zejména Ceské posty i bez
vyslovného souhlasu pacienta, pficemz postaci zasilani poStovnich zasilek tzv. , obycejnou postou”
netfeba odesilani doporucené. Zaslani jakékoli zprdvy ¢i pisemnosti pacientovi poStou neni tedy
porusenim prava na ochranu jeho osobnich Udaji. Totéz plati, pokud jsou postou zasilany lékarské
zpravy a nalezy mezi poskytovateli zdravotnich sluzeb napf. poskytovatel komplementu zasila
osetfujicimu lékafi vysledky vySetfeni, nebo radiologické pracovisté vysledky zobrazovacich metod,
apod.

Emailova komunikace mezi poskytovateli zdravotnich sluzeb obsahujici osobni Gidaje o pacientech
vSak chranéna byt musi a je tfeba v tomto sméru uzavfit smlouvu s kvalifikovanou spole¢nosti, ktera
poskytuje sluzby v oblasti informacnich technologii, aby se zavazala, Ze zplsobem odpovidajicim



urovni evropskych standardl zabezpedi bezpecny prenos Udaji o pacientech mezi poskytovateli
zdravotnich sluzeb emailem. Totéz plati i o zavazku poskytovatele informacnich technologii, ktery
pfipadné spravuje pocitatovou techniku pfislusného soukromého Iékare, aby se zavazal k fadné
ochrané osobnich Udajd vedenych na pfislusnych elektronickych nosicich o pacientech na standardni
evropské drovni.

Ve vztahu k zaméstnanctim poskytovatele zdravotnich sluzeb a dalSim osobam, které na zakladé
jakéhokoli pravniho titulu pfichazi do styku s osobnimi udaji pacienttl, je tfeba pamatovat na
dlsledné pouceni téchto osob o povinnosti chranit osobni Udaje pacient(, zachovavat mléenlivost o
vSech skutecnostech, o kterych se tyto osoby dozvédély v souvislosti s osobnimi Udaji o pacientech,
nakladat s jakymikoli Udaji o zdravotnim stavu pacientl jako schranénymi osobnimi udaji
podléhajicimi povinné mlcenlivosti a povinnosti chranit jak pisemnou tak elektronickou dokumentaci
pacientl. RovnéZ vzor tohoto dokumentu o pouceni zaméstnancl poskytovatele ptipadné dalsich
spolupracujicich osob, které se mohou dostat do kontaktu s osobnimi Udaji pacient(, bude zverejnén
pocatkem kvétna roku 2018 na webovych strankach Ceské lékaiské komory www.lker.cz .

V této souvislosti je tfeba pamatovat i na fadné zabezpeceni jak papirové tak elektronicky vedené
zdravotnické dokumentace o pacientech, ktera by méla byt zabezpecena proti vniknuti
neopravnénych osob. Neni stanoveno jakym zpUsobem, zda skfin, kde je uloZena zdravotnicka
dokumentace, musi byt uzamcena, nebo zda musi byt uzamcena ordinace ¢i prostory zdravotnického
zafizeni, ani neni stanoveno, jaké ma byt technické zabezpeceni ordinace, ¢i zdravotnického zatizeni.
Je to na rozhodnuti spravce — tedy provozovatele ordinace poskytovatele zdravotnickych sluzeb,
avSak mélo by byt pfimérené tak, aby branilo tomu, aby se kdokoli nepovolany dostal ke zdravotnické
dokumentaci nebo k jinym osobnim udajim vedenych o pacientech.

Nelze zapomenout ani na osobni tdaje o zaméstnancich poskytovatele zdravotni sluzby a jejich
ochranu. Zaméstnanec zdravotnického zafizeni by mél byt rovnéz informovan o tom, jaké osobni
udaje o ném vede jeho zaméstnavatel a z jakého dlivodu. Je pochopitelné, Zze osobnimi Udaji o
zaméstnanci bude pracovni smlouva pfipadné mzdovy vymér a veskera pouceni jak o ochrané
osobnich Gdajl a povinné mlicenlivosti, tak i Udaje o proskoleni z bezpecnostnich, protipoZarnich a
dalsich predpis(. Soucasti téchto osobnich Udaji o zaméstnanci mohou byt i Udaje o jeho kvalifikaci a
fotokopie prislusnych dokumentl osvédcujicich tuto kvalifikaci zaméstnance. Zaméstnavatel by vsak
rozhodné nemél vést zadné osobni Udaje o rasovém i etnickém plvodu, politickych nazorech,
naboZenském vyznani Ci filozofickém presvédceni, nebo o ¢lenstvi v odborech a zpracovani
genetickych udajl nebo biometrickych Gdaji za Ucelem jedine¢né identifikace fyzické osoby a Udajl o
sexudlnim Zivoté ¢i sexudlni orientaci fyzické osoby, coz vyslovné zakazuje ¢lanek 9 nafizeni EU o
ochrané osobnich Gdajd. Udaje o zdravotnim stavu zaméstnance mohou byt vedeny pouze v rozsahu,
které stanovi pfislusny pravni predpis — tedy posudek lékafe poskytujiciho pracovné Iékarské sluzby o
zpUsobilosti, omezené zplsobilosti, ¢i nezplsobilosti zaméstnance vykondvat pfislusné zaméstnani.



Shrnuti:

1) V souvislosti s implementaci nafizeni (EU) 2016/679 od 25. kvétna 2018 nehrozi poskytovatellim
zdravotnich sluieb 74dné sankce aZ do doby nez konkrétni zakon Ceské republiky nabude uginnosti
a stanovi, za jaké jednani Ize jaké sankce ukladat.
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2) Nafizeni EU o ochrané osobnich Gdajd nestanovi Zadné konkrétni zpGsoby, jak je poskytovatel

zdravotnich sluZzeb povinen chranit osobni tdaje, které vede o pacientech. Je na tGvaze kazdého

poskytovatele - spravce osobnich tdaja, jak rozumné a pfimérené ve vlastnich podminkach bude
tyto udaje chranit.

3) Lze doporucit, aby kazdy poskytovatel zdravotni sluzby do 25. kvétna 2018 zaved| pisemnou

slozku

(Sanon) nadepsany jako ,Implementace nafizeni EU o ochrané osobnich udaja u

poskytovatele zdravotni sluzby”, ve které bude shromazdovat zejména nasledujici dokumenty:

a)

interni analyza osobnich udaji zpracovavanych poskytovatelem zdravotni sluzby
— zda zpracovava pouze osobni tidaje stanovené pravnimi pifedpisy nebo kromé
udaju stanovenych pravnimi predpisy zpracovava jesté jiné osobni udaje a
k jejich zpracovani ma souhlas subjekti udaji (pacienti).

b) Jak piiméiené jsou tyto udaje chranény pied zneuzitim a jaka hrozi tzv.

f)

9)

h)

bezpecnostni rizika — zejména udaje o zabezpeceni papirové zdravotnické
dokumentace v ordinaci a udaji vedenych o pacientech na elektronickych
nosi¢ich vypocetni techniky.

Informace pro pacienty o tom, které osobni udaje jsou o nich zpracovavany
(idaj o tom, Ze tyto informace jsou u poskytovatele k dispozici pacientim k
nahlédnuti, by mél byt vyvéSen na viditelném misté v ¢ekarné nebo v ordinaci).
Formulaf pro ohlaSeni poruseni zabezpe&eni osobnich udaji Ufadu pro ochranu
osobnich udaji.

Zaznam o proskoleni zaméstnanci a dalSich spolupracujicich osob napf.
zdravotni sestry, uklizecky, recepéni a dalSich o povinné mlcenlivosti a ochrané
osobnich udaji, véetné podpista proskolenych osob.

Smlouva o zpracovani osobnich udaji a jejich nalezitém zabezpeceni
S dodavateli informacnich technologii a s firmami, které spravuji informacni
technologie poskytovatele zdravotni sluzby, nebo dodatek ke stavajici smlouvé.
Piipadny souhlas pacienta se zasilanim lékafiskych zprav a nalezii emailovou
postou a pripadny souhlas pacienta s vedenim dalSich osobnich tdaji o jeho
osobé, které nevyplyvaji z pravnich predpisi (napf. smlouvy o poskytovani
dohodnutych sluZeb nehrazenych ze zdravotniho pojiSténi).

Seznam osobnich udaji, které vede poskytovatel zdravotnich sluzeb o svych
zaméstnancich a doklad o tom, Ze s touto skutec¢nosti byli zaméstnanci seznameni.



Vzory pfislusnych dokumentl nelze bezmyslenkovité pfevzit, ale uvazit zda pfislusny vzor odpovida
konkrétnim podminkam poskytovatele, pfipadné jej konkretizovat na vlastni podminky. Tyto vzory
bude mozno nalézt od kvétna 2018 na webovych strankach www.lkcr.cz a v priloze je prikladame.


http://www.lkcr.cz/

